HRVATSKA VATROGASNA ZAJEDNICA
Predsjednistvo Hrvatske vatrogasne zajednice

Na temelju ¢lanka 30. stavak 1. Statuta Hrvatske vatrogasne zajednice (broj: 1027-
1/08, od 12. lipnja 2008. g.), Izmjena i dopuna Statuta Hrvatske vatrogasne zajednice (broj:
795-2/09, od 15. lipnja 2009. g.), a sukladno odredbama Zakona o zastiti osobnih podataka
(.Narodne novine™ broj 103/2003, 118/2006, 41/2008 i 106/2012), Predsjednistvo Hrvatske
vatrogasne zajednice na 4. sjednici odrZanoj dana 27. ozujka 2014.g. donosi

PRAVILNIK O KORISTENJU RACUNALNE APLIKACIJE
HRVATSKE VATROGASNE ZAJEDNICE
,, VATROGASNA MREZA*

I. Opée odredbe
Clanak 1.

., Vatrogasna mreza“ je aplikacija osnovana s namjerom da, kao informaticki resurs
Hrvatske vatrogasne zajednice (u daljnjem tekstu: HVZ), bude na raspolaganju Hrvatskoj
vatrogasnoj zajednici i njezinim ¢lanicama za obradu podataka o svim vatrogasnim
organizacijama u Republici Hrvatskoj, njihovim ¢lanovima, opremi i aktivnostima.

Clanak 2.

Pravilnikom o koristenju raCunalne aplikacije Hrvatske vatrogasne zajednice
,» Vatrogasna mreza“ (dalje: Pravilnik) ureduju se:

- opce odredbe,

- aplikacija ,,Vatrogasna mreza*“,

- podrucje primjene i koristenja aplikacije,

- korisnicka podrska,

- sigurnosni protokoli u radu s aplikacijom,

- prava i duznosti te obveze i odgovornosti korisnika i operatera,

- ogranicenje i iskljucenje odgovornosti HVZ-a,

- povjerljivost i zatita podataka upisanih unutar baze podataka u aplikaciji,

- zaStita osobnih podataka o fizickim osobama upisanim u bazu podataka unutar
aplikacije,

- nadzor nad prikupljanjem, obradom i koridtenjem osobnih podataka,

- mjerodavno pravo i nadleznost u sluéaju spora,

- prijelazne i zavrsne odredbe.

Clanak 3.
Pravilnikom se propisuje pravilna uporaba racunalne aplikacije, pravila zajednickog

rada svih korisnika te se raspodjeljuju radne zadace i odgovornosti korisnika aplikacije
.. Vatrogasna mreza“.



II. Aplikacija ,,Vatrogasna mreza“
Clanak 4.

Aplikacija ,,Vatrogasna mreza“ iskljuéivo je vlasnistvo Hrvatske vatrogasne zajednice.

Racunalna i mreZna oprema za aplikaciju ,,Vatrogasna mreza“ vlasni$tvo je Hrvatske
vatrogasne zajednice. Opremom upravlja Hrvatska vatrogasna zajednica.

Podaci unutar aplikacije isklju¢ivo su vlasnistvo Hrvatske vatrogasne zajednice.

Aplikacija, namijenjena isklju¢ivo za nekomercijalnu upotrebu, daje se na koridtenje
vatrogasnim organizacijama i njihovim ¢lanovima, sukladno uvjetima utvrdenim ovim
Pravilnikom.

Clanak 5.

Sredstva za rad aplikacije ,,Vatrogasna mreza“ osiguravaju se svake godine u
prora¢unu Hrvatske vatrogasne zajednice, na temelju godisnjeg plana rada HVZ-a.

Clanak 6.

Podaci u aplikaciji na raspolaganju su ¢lanovima vatrogasnih organizacija u Republici
Hrvatskoj, prema uvjetima utvrdenim ovim Pravilnikom.

Svi podaci, kao i rezultati obrade istih, nekomercijalnog su i informativnog karaktera,
a korisnici ih mogu koristiti iskljuéivo u svrhe kvalitetnog rada i razvoja vatrogasne
organizacije.

Clanak 7.

Dokumenti nastali kao rezultat obrade u aplikaciji ,.Vatrogasna mreza“ u
elektroni¢kom obliku, smatraju se sluzbenim dokumentima na isti nacin kao i dokumenti u
papirnatom obliku.

Clanak 8.

Racunalna i mreZna oprema za aplikaciju ,,Vatrogasna mreza“ HVZ-a treba biti
zasticena od problema prouzrokovanih napajanjem elektricnom energijom, poplavama,
pozarom 1 sl., te treba poduzeti mjere da se oprema i podaci zastite te da se osigura $to brzi
oporavak.

U navedene prostorije pristup nije dozvoljen osobama koje nisu zaposlenici HVZ-a,
osim osobama iz vanjskih tvrtki radi servisiranja, odrzavanja, podrske, obuke, zajednickog
poslovanja, konzultacija itd., a pod nadzorom zaposlenika HVZ-a.

II1. Podrudje primjene i koriStenje aplikacije ,,Vatrogasna mreza*
Clanak 9.
Ovaj Pravilnik primjenjuje se na sve korisnike aplikacije ,,Vatrogasna mreza®.

Uz HVZ, pravo koriStenja aplikacije imaju sve vatrogasne organizacije s podrudja
Republike Hrvatske (vatrogasne zajednice opcina, podru¢ja, gradova, Zupanija / Grada



Zagreba, dobrovoljna vatrogasna druStva i javne vatrogasne postrojbe), kojima HVZ to
dopusti (dalje: korisnici).

Vatrogasne organizacije predaju HVZ-u zahtjev za koristenje aplikacije na propisanom
obrascu, ¢iji izgled utvrduje Stru¢na sluzba HVZ-a.

Vatrogasne organizacije koje koriste aplikaciju imenuju jednu ili vise fizi¢kih osoba iz
reda ¢lanova organizacije (dalje: operateri), koji ¢e u ime te vatrogasne organizacije koristiti
aplikaciju. Zahtjev za otvaranje korisni¢kog raéuna podnosi odgovorna osoba korisnika.

Kad zahtjev za otvaranje korisni¢kog raduna podnose dobrovoljna vatrogasna drustva i
javne vatrogasne postrojbe, zahtjev obavezno ovjerava nadlezna vatrogasna zajednica i
vatrogasna zajednica Zupanije, a kad zahtjev podnosi vatrogasna zajednica
op¢ine/grada/podrucja zahtjev obavezno ovjerava vatrogasna zajednica Zupanije.

Slanjem potpisanog i ovjerenog zahtjeva za pristup aplikaciji korisnik izrijekom
potvrduje da je upoznat s odredbama ovog Pravilnika te da iste prihvaéa.

Poduzimanje bilo kakvih radnji u aplikaciji od strane operatera smatra se kao da je tu
radnju poduzela sama vatrogasna organizacija.

Clanak 10.

Hrvatska vatrogasna zajednica pruza osnovne uvjete za koristenje aplikacije, te Stiti
korisnike od nelegalnih i $tetnih djelovanja pojedinaca u okviru raspolozivih moguénosti, bila
ona ucinjena svjesno ili nepaznjom.

Ispravan rad aplikacije ovisi o ispravnosti opreme, administriranju aplikacije i mreznih
resursa i ponasanju korisnika.

Nepravilno koriStenje aplikacije izlaze korisnike razli¢itim opasnostima, primjerice
Sirenju malicioznog softvera, kompromitiranju mreznih sistema i usluga pa sve do gubitaka
podataka i uskrad¢ivanja moguénosti koristenja od strane HVZ-a.

Clanak 11.

Korisnik ostvaruje prava koriStenja aplikacije sukladno odredbama ovog Pravilnika.
Svako protupravno koridtenje aplikacije od strane korisnika predstavlja razlog za
ogranicenje pristupa aplikaciji.

IV.Korisnicka podrika
Clanak 12.

Hrvatska vatrogasna zajednica ¢e uspostaviti korisni€ku podrSku za potrebe
efikasnijeg otklanjanja problema koji bi mogli nastati u radu s aplikacijom te za prijavu kvara
prilikom rada na aplikaciji.

Clanak 13.

Sustav korisnicke podrske utvrduje se posebnim dokumentom koji definira
komunikaciju i korisni¢cku podrsku za korisnike aplikacije ,,Vatrogasna mreza*.

Clanak 14.



Za ispravan rad aplikacije neophodno je osigurati tehni¢ku podrsku na nekoliko razina.

Na prvoj razini, Hrvatska vatrogasna zajednica skrbi o ispravnosti hardvera, softvera,
o funkcioniranju i upravljanju mrezom, o ispravnosti operacijskog sustava i njegovim
neophodnim servisima, brine o izradi sigurnosnih kopija podataka, te o ostalim poslovima
vezanim uz mrezu.

Na drugoj razini, vatrogasne zajednice Zupanija/Grada Zagreba odgovorne su za
imenovanje i osposobljavanje Zupanijskih operatera koji su prva linija podrske prema
operaterima vatrogasnih zajednica opéina/gradova/podrugja, dobrovoljnih vatrogasnih
drustava i javnih vatrogasnih postrojbi.

U aplikaciji se ustrojava nekoliko tipova korisnic¢kih racuna:

- administrator, za zaposlenike HVZ-a koji svakodnevno rade na poslovima s
aplikacijom i odrzavaju sustav,

- power user — na razini HVZ-a, za zaposlenike koji trebaju imati moguénost uvida u
odredene podatke upisane u aplikaciji,

- operater L. razine — na razini vatrogasne zajednice Zupanije/Grada Zagreba

- operater IL.razine — na razini vatrogasne zajednice op¢ine/grada/podrucja

- operater IIl.razine — na razini vatrogasne postrojbe.

Administrator je operater drzavne razine koji ima pravo na:
- pregled svih podataka u aplikaciji,
- otvaranje korisni¢kih imena i raéuna,
- resetiranje lozinke i otklju¢avanje korisnika,
- mijenjanje podataka u Sifrarnicima,
- upisivanje nove organizacije,
- otvaranje korisni¢kih rola i konfiguraciju vrsta korisnika prema zahtjevima s
terena.

Power user je operater drzavne razine koji ima pravo na:
- pregled svih podataka u aplikaciji, bez moguénosti mijenjanja podataka.

Operater 1. razine je operater Zupanijske razine koji ima pravo na:
- pregled i upis podataka za vatrogasne organizacije sa svojeg podrucja
- slanje korisni¢kih zahtjeva,
- autorizacije za svoje organizacije
- pruzanje tehni¢ke pomo¢i operaterima II. i III. razine.

Operater II. razine je operater opéinske/gradske/podru¢ne razine koji ima pravo na:
- pregled i upis podataka za vatrogasne organizacije sa svojeg podrucja
- slanje korisni¢kih zahtjeva,
- autorizacije za svoje organizacije.

Operater III. razine je operater unutar vatrogasne postrojbe koji ima pravo na:
- pregled i upis podataka za vatrogasne organizacije sa svojeg podrudja,
- slanje korisnickih zahtjeva,
- autorizacije za svoju organizaciju.



V. Sigurnosni protokoli u radu s aplikacijom
Clanak 15.

Svaki operater za pristup aplikaciji dobiva pristupne podatke koje se sastoje od
korisnickog imena i zaporke. Prilikom prve prijave u aplikaciju, operater je duzan promijeniti
dodijeljenu mu inicijalnu zaporku, te Guvati tajnost pristupnih podataka od strane tre¢ih osoba.

Clanak 16.

Pristupni podaci osiguravaju autenti¢nost operatera i integritet podataka, odnosno
korisnika aplikacije, te jamée tajnost ¢ime je tehnicki onemoguéeno lazno predstavljanje i
nepravilan unos podataka od strane operatera ili prikaz rezultata obrade.

Pristupni podaci jamée i zaStitu osobnih podataka upisanih u aplikaciji.

Ukoliko tehnicki preduvjeti to dopustaju, za autentifikaciju se moze koristiti i
certifikat. Hrvatska vatrogasna zajednica ne odgovara za eventualne $tete nastale neispravnom
i/ili neodgovaraju¢om uporabom certifikata.

Clanak 17.

Administrator aplikacije je duZan konfigurirati sustav na taj na¢in da se korisni¢ki
racun zaklju¢a nakon 5 (pet) neuspijelih pokusaja prijave.

Administrator je duZan konfigurirati autentikaciju prijave tako se da korisni¢ke lozinke
moraju mijenjati svakih 60 dana, ako sustav to dozvoljava.

Minimalna duzina lozinke mora biti 6 (est) znakova, a mora se sastojati od velikih i
malih slova te brojeva.

Clanak 18.

HVZ poduzima sve mjere za osiguranje sigurnosti sustava redovitom izradom
sigurnosnih kopija podataka te redovitim odrzavanjem informacijskog sustava.

HVZ ¢e ogranititi pristup sigurnosnim kopijama, te ih ¢uvati na mjestu na kojem su
zaSti¢ene i nedostupne.

Radi sigurnosti podataka u aplikaciji ,,Vatrogasna mreza“, osigurano je redovito
arhiviranje kompletne baze podataka. Svi se podaci nalaze na mreznom posluzitelju, a HVZ
osigurava i pricuvni posluzitelj koji osigurava nesmetan rad u uvjetima eventualne
nemogucnosti rada primarnog mreznog posluZitelja.

Kako bi se sacuvali podaci u aplikaciji u slu¢aju mozebitnih nezgoda, kvarova na
hardveru, pozara ili ljudskih gresaka, HVZ ¢ée redovito izradivati rezervne kopije svih
podataka iz aplikacije.

Clanak 19.

HVZ ¢e neprestano nadzirati rad cijelog sustava.

U slucaju bilo kakvih ugroza sustava, administrator je ovlasten poduzeti sve mjere
zastite, o ¢emu mora obavijestiti odgovornu osobu HVZ-a u najkraéem moguéem vremenu.

U slu¢aju sigurnosnih incidenata, HVZ ¢e izvrditi temeljitu istragu kako bi ustanovio
$to je uzrokovalo kompromitiranje sustava. Pri tome se moZe pretrazivati i sadrZaj korisni¢kih



podataka ukoliko je to neophodno, ali ¢e se postovati pravo korisnika na privatnost te se neée
otkrivati sadrZaj korisnickih podataka. U slu¢aju da je korisnik, odnosno operater, svojom
akcijom ugrozio rad sustava ili privatnost drugih korisnika, HVZ je ovlaiten korisniku
uskratiti pristup.

Clanak 20.

Administrator aplikacije vodi brigu o sigurnosti informacijskih sustava $to uklju¢uje i
fizitku sigurnost, nadzire rad mreZe i servisa, organizira, a po potrebi i provodi, obrazovanje
korisnika, predlaze nabavu opreme (rafunala i programa), sudjeluje u razvoju softvera, te
brine o postivanju pravila sigurnosne politike od strane svih korisnika aplikacije.

U provodenju svojih zadataka administrator prati rad sustava, ¢ita dnevnicke zapise i
provjerava rad servisa te nadgleda rad korisnika s ciljem otkrivanja nedopustenih aktivnosti.

Administrator je duZan prijaviti incidente odgovornoj osobi HVZ-a, te pomoéi pri
istrazi i uklanjanju problema. Incidenti se dokumentiraju kako bi se pomoglo u nastojanju da
se izbjegnu sli¢ne situacije u buduénosti.

Clanak 21.

Administrator u pracenju korisni¢kih procesa, ukoliko sumnja da se aplikacija koristi
na nedozvoljen na¢in, moZe izlistati sadrzaj korisni¢kog direktorija, ali ne smije provjeravati
sadrzaj korisnickih podatkovnih datoteka.

Daljnja istraga moZe se provesti uz poitivanje sljede¢ih pravila:

- istragu provodi administrator, uz obavezno prisustvo jo$ jedne osobe te sastavljanje
zapisnika o svim poduzetim radnjama,

- informacijski sustav mora se saduvati u zateCenom stanju,

- ne smiju se u€initi nikakve izmjene koje bi otezale ili onemogucile dijagnosticiranje,

- mora se napraviti kopija zateCenog stanja na medij za pohranu podataka na takav nacin
da se ne izmijene atributi datoteka,

- dokumentira se svaka radnja tako da se ponavljanjem zabiljezenih akcija moze
rekonstruirati tijek istrage,

- o istrazi se sastavlja izvjestaj,

- izvjedtaji o incidentu smatraju se povjerljivim dokumentima i uvaju se na taj na¢in da
pristup njima imaju samo ovlastene osobe HVZ-a.

Clanak 22.

Svrha je istrage odredivanje uzroka nastanka problema, te sprjeavanje ponavljanja
incidenta. Ako je uzrok sigurnosnom incidentu bio ljudski faktor, protiv odgovornih se mogu
poduzeti sankcije.

Clanak 23.

HVZ zadrZava pravo nadzora nad na¢inom koristenja aplikacije i podacima koji su
pohranjeni u aplikaciji. Nadzor se smije provoditi radi:
- osiguranja integriteta, povjerljivosti i dostupnosti informacija i resursa,
- provodenja istrage u slu¢aju sumnje da se dogodio sigurnosni incident,
- provjere da li su informacijski sustavi i njihovo koristenje uskladeni sa zahtjevima
sigurnosne politike.



Nadzor provodi ovlastena osoba HVZ-a, a pri provodenju nadzora duZna je postivati
privatnost i osobnost korisnika i svih upisanih podataka. U slu¢aju da je korisnik prekrsio
pravila sigurnosne politike, one se mogu koristiti u postupcima pred nadleZnim tijelima.

VI.Prava i duZnosti te obveze i odgovornosti korisnika aplikacije i operatera
Clanak 24.

Korisnici, odnosno operateri, obvezuju se da neée omogucavati koristenje aplikacije
tre¢im osobama otkrivanjem njihovih pristupnih podataka.

Korisnici se obavezuju da nece poduzeti nikakve aktivnosti koje bi dovele ili bi mogle
dovesti do zloupotrebe podataka iz sustava.

U slucaju krdenja odredbi iz ove glave, HVZ je ovlasten zabraniti korisniku i/ili
operateru korisnika pristup aplikaciji. Odluka moze biti privremene ili trajne naravi.

Na prijedlog administratora, odluku o privremenoj zabrani donosi odgovormna osoba
HVZ-a, a odluku o trajnoj zabrani donosi Predsjednistvo HVZ.

O trajnom uskradivanju obavjestava se nadleZna vatrogasna zajednica.

Clanak 25.

Svaki korisnik duZan je prijavljivati sigurnosne incidente, poput usporenog rada
servisa, nemogucnosti pristupa, gubitka ili neovlastene izmjene podataka itd.

Clanak 26.

Korisnik, odnosno operater, obvezuje se pridrZavati sva sigurnosna pravila vezana uz
koristenje aplikacije.

Korisnik odgovara za sve nedozvoljene aktivnosti koje su autorizirane i izvriene pod
korisni¢kim imenom operatera korisnika.

U slucaju da korisnik utvrdi da je ugrozena cjelovitost, sigurnost i/ili integritet sustava
(bilo aplikacija ili baza podataka), obavijestit ¢e o tome HVZ bez odgadanja.

U slu¢aju nastupa okolnosti iz stavka 3., HVZ ¢e primijeniti sve sigurnosne mjere i
protokole da se zastiti cjelovitost, sigurnost i/ili integritet cijelog sustava, te da se nastala
prijetnja otkloni odmah po prijavi odnosno po otkrivanju te da se eventualno nastala $teta
sanira na nacin koji ¢e prije svega zastititi sustav. HVZ moZe zbog primjena sigurnosnih
mjera onemoguditi pristup aplikacijama do rje$avanja nastalih problema.

Clanak 27.

Korisnici su duzni:

- pridrzavati se pravila prihvatljivog koristenja i ponasanja na internetu,

- ne koristiti aplikaciju za radnje koje nisu u skladu s vazeéim zakonima, etickim i
moralnim normama i sigurnosnom politikom HVZ-a,
izabrati kvalitetnu zaporku i povremeno je mijenjati,

- prijaviti svaki sigurnosni incident,

- koristi aplikaciju sukladno odredbama ovog Pravilnika,

- Cuvati tajnost dodijeljenih pristupnih podataka

- obavijestiti HVZ o mogucoj zloupotrebi aplikacije,



- pomoc¢i osobama zaduZenim za nadzor informacijskih sustava pruzajuéi im sve
potrebne informacije radi provodenja nadzora na bilo kojoj razini.

Clanak 28.

Korisnicima je zabranjeno:
- neovlasteno preuzimanje podataka iz aplikacije i/ili baze podataka ,
- pokusaj neovlaStenog preuzimanja podataka iz aplikacije i/ili baze podataka ,
- koristenje tudih pristupnih podataka,
- davanje vlastitih pristupnih podataka na koristenje drugoj osobi,
- probijanje pristupnih podataka i pokusaj istog,
- slanje neZeljenih poruka koristenjem bilo kakvih oznaka HVZ-a,
- vrijedanje i ponizavanje ostalih korisnika na forumima HVZ-a,
- preuzimanje tudeg identiteta,
- traZenje ranjivosti i sigurnosnih propusta,
- koristenje programa koji ugrozavaju ili mogu ugroziti aplikaciju.

Clanak 29.

Hrvatska vatrogasna zajednica moze u bilo kojem trenutku, bez prethodne obavijesti
korisniku, obustaviti valjanost pristupnih podataka, ukoliko se zamijeti njegova nepropisna
uporaba ili ukoliko postoji sumnja da je pristupni podatak kompromitiran. U tom sluéaju,
korisniku ¢e se izdati novi pristupni podaci.

HVZ ¢e onemoguditi operateru pristup aplikaciji i tememljem pisanog zahtjeva
korisnika.

VII. Povjerljivost i zaStita podataka
Clanak 30.

HVZ ¢e poduzimati zakonom propisane mjere zatite tajnosti osobnih podataka u
aplikaciji ,,Vatrogasna mreza“ i nadzirati njihovo koristenje sukladno ovom Pravilniku.

Korisnik se mora pridrzavati na¢ina koristenja povjerljivih osobnih podataka za cijelo
vrijeme koriStenja aplikacije, poStujuci pritom zakonom propisane mjere zastite.

Clanak 31.

U zahtjevu za koriStenje aplikacije, za operatere koji ¢e raditi s aplikacijom i koji ¢e
dolaziti u kontakt s osobnim podacima upisanim u aplikaciji ,,Vatrogasna mreza“, obavezno
¢e biti ugradena klauzula o povjerljivosti i zastiti osobnih podataka koje saznaju prilikom rada
s aplikacijom.

Clanak 32.

Korisnik se posebno obvezuje:

- da bez prethodnog pismenog odobrenja ili upute odgovorne osobe HVZ-a nece
otkriti sadrzaj osobnih podataka tre¢im osobama, bez obzira jesu li odnosni podaci
otkriveni namjerno ili bez namjere, u razgovoru ili na drugi nacin, i bez obzira da li



je otkrivanje odnosnih podataka tre¢oj osobi/osobama izvreno neposredno ili na
bilo koji drugi na¢in. Svaka fizicka i pravna osoba razli¢ita od HVZ-a i
zaposlenika HVZ-a smatra se tre¢im osobama,

- da bez prethodnog pismenog odobrenja ili upute HVZ-a neée otuditi ili unistiti
osobne podatke u aplikaciji ,,Vatrogasna mreza“ osim u sluéaju dobivanja
drugacije upute od odgovorne osobe HVZ-a,

- da nece, posredno ili neposredno, iskoristiti ni jedan osobni podatak u svrhu
pribavljanja koristi za sebe ili za bilo koju drugu osobu.

Clanak 33.

Korisnik ne smije na bilo nafin umnoZavati povjerljive osobne podatke iz aplikacije
. Vatrogasna mreza“.

Korisnik je upoznat s ¢injenicom da se radi o osobnim podacima koji su vlasnitvo
HVZ-a i predstavljaju tajnu definiranu drugim propisma, te da je zabranjeno njihovo
neovladteno distribuiranje i umnazanje ili koristenje na nadin i u opsegu koji nije predviden
ovim Pravilnikom.

Korisnik je duzan kod upotrebe podataka iz aplikacije ,,Vatrogasna mreza® obavezno
navesti kao izvor podakata: ,,Vatrogasna mreza HVZ*.

Korisnik se obvezuje postupati sukladno svim vaZe¢im zakonima i propisima u vezi s
¢uvanjem zastite tajnosti osobnih podataka.

VIII. Zastita osobnih podataka
Clanak 34.

U aplikaciju ,,Vatrogasna mreza“ osobne podatke ¢lanova vatrogasnih organizacija u
pravilu upisuju operateri I11.razine ili operateri visih razina.

Dobrovoljno vatrogasno drudtvo i javna vatrogasna postrojba moraju svojim opéim
aktom razraditi na€in prikupljanja osobnih podataka te ishoditi pisanu privolu svakog ¢lana ili
njegovog zakonskog zastupnika za upis njegovih osobnih podataka u aplikaciju, a sukladno
Zakonu o zastiti osobnih podataka.

Privola €lana mora biti slobodno dano i izri¢ito o€itovanje volje ispitanika kojom on
izraZava svoju suglasnost s obradom njegovih osobnih podataka s namjerom da kao
informati¢ki resurs Hrvatske vatrogasne zajednice bude na raspolaganju Hrvatskoj
vatrogasnoj zajednici i njezinim ¢lanicama za obradu podataka o svim vatrogasnim
organizacijama u Republici Hrvatskoj, njihovim ¢lanovima i opremi.

Pisana privola iz prethodnog stavka moZe biti dana na pristupnici za upis u
dobrovoljno vatrogasno drustvo, ugovorom o radu izmedu zaposlenika i javne vatrogasne
postrojbe, ili moZe biti regulirana posebnom odredbom unutar statuta drustva kojeg su duzni
prihvatiti i pridrzavati se svi ¢lanovi drustva, odnosno temeljnog akta o osnivanju javne
vatrogasne postrojbe.

Clanak 35.
U aplikaciju ,Vatrogasna mreza“ upisuju se sljede¢i podaci o vatrogasnim

organizacijama:
- puni naziv organizacije,



- skraceni naziv organizacije,

- pravni oblik,

- organizacijski oblik,

- kategorija organizacije,

- udruzivanje,

- datum osnivanja,

- mati¢ni broj,

- osobni identifikacijski broj (OIB),

- Ziro-racun

- vrsta nekretnine,

- adresa sjedista, telefon, telefaks, e-mail, web adresa

- popis opreme (naziv, koli¢ina, mjerna jedinica)

- prometna sredstva (tip, proizvoda¢, model, godina proizvodnje, registarska
oznaka)

- ¢lanovi vatrogasne organizacije,

- broj operativnih vatrogasaca mora odgovarati broju utvrdenim pravilnikom koji
ureduje osnove organiziranosti vatrogasnih postrojbi u Republici Hrvatskoj.

Clanak 36.

U aplikaciju ,,Vatrogasna mreZa“ upisuju se sljedeci osobni podaci ¢lanova:
- 1me, ofevo ime, prezime,
- datum i mjesto rodenja,
- OIB (osobni identifikacijski broj),
- spol,
- adresa prebivalista: ulica i kuéni broj, mjesto, broj i naziv poste, telefon, mobitel,
- civilno obrazovanje: stru¢na sprema, zanimanje.

U aplikaciju ,,Vatrogasna mreza“ upisuju se sljede¢i podaci o ¢lanovima koji su bitni za

vatrogasnu organizaciju:

- datum uclanjenja,

- broj iskaznice, ukoliko nije generiran od aplikacije,

- broj knjizZice,

- specijalnosti,

- odlikovanja,

- duZnosti,

- zvanja,

- lijecnic¢ki pregledi

- datum prestanka ¢lanstva.

Clanak 37.

Svi podaci upisani u aplikaciju ¢uvaju se trajno.

Podatke o ¢lanovima moZe mijenjati operater korisnika koji je podatke i unio u
aplikaciju.

Iznimko, podatke moZe mijenjati operater viSe razine ukoliko utvrdi neto¢nost
unesenih podataka.

10



Clanak 38.

Svrhu i na¢in obrade osobnih podataka utvrduje voditelj zbirke osobnih podataka.

Voditelj zbirke osobnih podataka je Hrvatska vatrogasna zajednica.

Voditelj zbirke osobnih podataka ima prava i obveze propisane zakonom i ovim
Pravilnikom.

Voditelj zbirke osobnih podataka uspostavlja i vodi evidenciju koja sadrzi temeljne
informacije o zbirci, propisane zakonom.

Voditelj zbirke osobnih podataka moZe imenovati sluzbenika za zaStitu osobnih
podataka koji vodi brigu o zakonitosti obrade osobnih podataka i ostvarivanju prava na zastitu
osobnih podataka.

Sluzbenik za zastitu osobnih podataka mora ispunjavati zakonom propisane uvjete.

Sluzbenik za zastitu osobnih podataka ima prava i duznosti propisane zakonom.

Clanak 39.

Nadzor nad obradom osobnih podataka provodi Agencija za zastitu osobnih podataka
(dalje: Agencija).

Prava i obveze Agencije utvrdena su zakonom i Statutom Agencije.

Poslove nadzora Agencija provodi kao javne ovlasti.

IX.Ogranicenje i iskljuc¢enje odgovornosti HVZ-a
Clanak 40.

HVZ nije odgovoran za zastitu privatnosti elektroni¢ke poste ili drugih informacija
koje se prenose putem Interneta ili bilo koje druge radunalne mreze koju koristi HVZ, a koja
nije sastavnica infrastrukture HVZ-a niti je pod njegovim iskljuéivom i neposrednim
nadzorom.

HVZ ne odgovara za Stetu koja bi nastala uslijed prekida ili smetnji u radu
telekomunikacijskih kapaciteta iz bilo kojeg razloga (ukljuujuéi i slu¢aj i visu silu) izvan
djelokruga odgovornosti HVZ-a sukladno primjenjivim propisima, bez obzira na vrstu ili
obujam 3tete.

HVZ nije odgovoran za Stetu koja je posljedica koristenja usluga od strane korisnika
ili sprijeCenosti korisnika da iz bilo kojih razloga koristi uslugu koja je ina¢e raspoloZiva i
funkcionalna.

Clanak 41.

HVZ ne odgovara za prekid pruzanja usluge i u sljede¢im slu¢ajevima:
- uslucaju vise sile (elementarne nepogode, rat, pozar, potres, poplava, razbojstva),
- za potrebe odrZavanja sustava,
- zbog nemogucnosti da korisnik pristupa internetu, a ¢iji razlog nije na strani HVZ-a,
- zbog nemogucnosti operatera da pristupa internetu, a ¢iji razlog nije na strani HVZ-a.
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X. Mjerodavno pravo i nadleznost
Clanak 42.

Za tumacenje i primjenu pravnih pitanja u svezi s uvjetima koristenja povjerljivih
osobnih podataka u aplikaciji ,.Vatrogasna mreza“ mjerodavno je hrvatsko pravo.

Ovlascuje se Odbor za informatizaciju HVZ-a da utvrdi logotip aplikacije ,,Vatrogasna
mreZa“ sa svim pripadaju¢im popratnim dokumentima.

Sud u Zagrebu stvarno je i mjesno nadlezan za sve zahtjeve i sporove nastale uslijed
koristenja aplikacije izmedu HVZ-a i korisnika odnosno operatera.

XI.Prijelazne i zavrine odredbe
Clanak 43.

Ovlaséuje se Odbor za informatizaciju HVZ-a za donoSenje provedbenih propisa iz
¢lanka 13. ovog Pravilnika (definiranje komunikacijske i korisni¢ke podrske za korisnike
aplikacije .,Vatrogasna mreza®).

Ovlas¢uje se Odbor za informatizaciju HVZ-a da utvrdi logotip aplikacije ,,Vatrogasna
mreza“ sa svim pripadaju¢im popratnim dokumentima.

OvlaS¢uje se Strucna sluzba HVZ-a za izradu obrasca iz ¢lanka 9. stavka 3. ovog
Pravilnika (zahtjev za koristenje aplikacije ,,Vatrogasna mreza®).

Clanak 44.

Svi korisnici duzni su se upoznati s odredbama ovog Pravilnika i prihvatiti njegove
odredbe.

Pravilnik je dostupan na web-stranicama Hrvatske vatrogasne zajednice i na web-
adresi aplikacije ,,Vatrogasna mreza“ te se smatra da je svaki korisnik upoznat s njegovim
odredbama.

Clanak 45.

Stupanjem na snagu ovog Pravilnika, svi ranije zakljufeni dokumenti izmedu
operatera aplikacije naziva ,,Sporazum o pravima korisnika informati¢kog programa Hrvatske
vatrogasne zajednice ,, Vatrogasna mreza"* prestaju vaziti ukoliko su u suprotnosti s
odredbama ovog Pravilnika.

Clanak 46.
Sa svakim korisnikom, odnosno operaterom, zaklju¢it ¢e se novi sporazum o
koriStenju aplikacije u roku do godine dana od dana stupanja na snagu ovog Pravilnika.

Korisniku odnosno operateru koji odbije zakljuciti novi sporazum, uskratit ¢e se daljnje
koristenje aplikacije.
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Clanak 47.

Promjenama odredaba ovog Pravilnika, korisnici su duZni usvojiti te promjene
stupanjem na snagu.

Promjene ¢e se objaviti na web-stranicama HVZ-a, a korisnici ée biti obavijeteni o
promjenama i putem aplikacije prilikom prvog sljedeceg logiranja.

Ukoliko Korisnik ne prihvati promjene, uskratit ¢e mu se daljnje koristenje aplikacije.

Clanak 48.

Ovaj Pravilnik stupa na snagu osmog dana od dana objave u ,,Vatrogasnom vjesniku®.

KLASA: 007-02/14-01/02
URBROIJ: 363-02/02-14-3-30
Zagreb, 27. ozujka 2014.
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